,Was schwimmt denn da?*, fragt sich der
Fisch und héngtim nachsten Momentam Ha-
ken. Er hat einen Kdder geschluckt. Was sich
beim Angeln im Wasser seit Jahrhunderten
bewdhrt, hat sich langst in den virtuellen
Raum verlagert. Statt Fische versuchen dort
jedoch Kriminelle, sich Passworter zu angeln.
Diese Betrugsmasche wird auch ,phishing®
genannt. Der Begriff setzt sich aus den engli-
schen Wértern ,password” und ,fishing* zu-
sammen. Die Diebe kddern potenzielle Opfer
mit betrligerischen Mails, sogenannte Phis-
hing-Mails. Dabei ahmen sie vertrauenswir-
dige Adressen nach. Logo, Schrift und Farben
wirken meist tduschend echt.

Nicht irritieren lassen

Der Inhalt der Nachricht suggeriert Hand-
lungsbedarf: eine wichtige Neuigkeit oder
Uberprifung, auf die umgehend reagiert
werden musse. Daflirist die Eingabe der per-
sonlichen Daten (ber einen Link erforder-
lich. Doch dieser lockt den Empfanger auf
eine perfekt imitierte Website. Geben Ah-
nungslose dort ihre Nutzerdaten preis, han-
gen Benutzernamen, Passworter, PIN oder
Bankdaten an der Angel der Betrlger. Ein-
mal inihrem Besitz, kdnnen sie damit u. a.in
einem Onlineshop einkaufen oder Uberwei-
sungen auf dem Bankkonto veranlassen.

— TIPPS

VORSICHT:

HAKEN

Werfen Kriminelle im Internet ihre Angel aus,
kodern sie potenzielle Opfer haufig mit
Phishing-Mails - tauschend echt aussehende
E-Mails. lhr Ziel: Nutzerdaten.

3,

« Achten Sie auf Absenderadresse,
Betreff und Text: Phishing-Mails
weisen oft Rechtschreibfehler auf
oder weichen von der Original-
schreibweise ab.

+ Werden Sie stutzig, wenn Sie
nicht personlich mit threm Na-
men angesprochen werden.

« Klicken Sie niemals auf Links oder
Anhénge, wenn Sie an der Echt-
heit einer E-Mail zweifeln.

+ Geben Sie niemals personliche
Daten, Passwort, PIN oder TAN
per Mail preis.

Weitere Infos, wie Sie sich vor
Phishing-Mails schiitzen, gibt
es unter:
www.bsi-fuer-buerger.de

|

Wer genau hinschaut, schluckt den Koder
der Datenfischer erst gar nicht. Gleich vorne-
weg: Keine Bank und kein seridser Anbieter
fordert seine Kunden per Mail auf, vertrauli-
che Zugangsdaten preiszugeben. Am ein-
fachsten zu durchschauen sind Phis-
hing-Mails, die in schlechtem Deutsch
geschrieben sind. Ein weiteres Indiz: auf
Englisch oder Franzdsisch verfasste E-Mails.
Wer nicht gerade Kunde einer Bank mit Sitz
im Ausland ist, kann sicher sein, dass ihn sei-
ne Bank-wenn tiberhaupt - nur auf Deutsch
anschreibt.

Da stimmt was nicht

Auch wenn die direkte Anrede fehlt, sollten
Sie stutzig werden: Seridse Anbieter spre-
chen Sie nicht mit ,Sehr geehrte Damen und
Herren® an. Vorsicht auch, falls Sie aufgefor-
dert werden, ganz dringend oder innerhalb
einer bestimmten Frist Ihre Kontoinformati-
onen zu bestatigen. Besonders wichtig: Kli-
cken Sie niemals auf Links oder Anhange ei-
ner dubiosen Mail. Geben Sie erst recht
keine Daten auf einer Internetseite mit un-
verschlisselter Verbindung ein. Achten Sie
dafir auf die Abkirzung ,https://“ sowie auf
das kleine Vorhangeschloss-Symbol in der
Adresszeile Ihres Browsers. Nichts davon zu
sehen? Dann Finger weg!

*Quelle: Lagebericht zur IT-Sicherheit 2019 vom Bundesamt fiir
Sicherheitin der Informationstechnik (BSI)

Foto: iStock.com - rogkov
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